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+ logika navrhu sitové vrstvy (high-level)
* server-client model vs. peer2peer
¢ cas, identita, autorita, stav simulace, latence, ..

+ spodni vrstvy sitové komunikace (low-level)
¢+ TCP/UDP, NAT, sockets, ..

+ sitové knihovny (middleware)

+ dalsi aspekty sitového programovani
* podvadéni (cheating), Sifrovani
* kvalita fyzické vrstvy
* Casove kriticke prenosy dat (Voice-over-Net)

Sitova komunikace 3. 4.2009 © Josef Pelikan, http://cgg.mff.cuni.cz/~pepca 2 /48



High-level architektura
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Simulacni logika hry ¢

+ obecné (,single-player® i ,multi-player” hra):

stav simulovaného svéta

vstupy od zivych i ,umélych“ hraca

simulace svéta (reakce na vstupy, [prirodni] zakony)
zobrazeni vysledku (aktualniho stavu)

¢ ¢ ¢ ¢

vstupy |[|=====-=-=- | simulace
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Zzobrazeni |€M===cecccccmceenaa.
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MFF UK

Supertenky klient - server A

+ simulacii ,,rendering” dela server

¢ Kklient jen sbira vstupy a zobrazuje bitmapu vysledku

* technologicky velmi naro¢né (minimalizace lagu,
komprese paketii..)

Up to 4 wireless controllers

and 4 bluetooth™ headsets OnLive (bf'ezen 2009)

Wireless USB Controller S/PDIF optical out
pairing button or keyboard/mouse Ethernet

Video/audio out
Micro-USB power in
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MFF UK

Tenky klient - server A

¥ simulace se odehrava na serveru

* server ma jedinou instanci stavu hry
+ Kklient jen sbira vstupy a zobrazuje vysledek
* textové hry typu MUD (multi-user dungeons)

network

vstupy _‘- - --- | simulace

zobrazeni _‘* "‘a'""‘- ol I .

*-ﬁq----------
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Klient - server

MFF UK

Prague

+ simulace se odehrava na serveru (jedina autorita)

* 1Kklienti maji své instance stavu svéta
* server posila klientiim zmény stavu svéta

vstupy

|

Zzobrazeni
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MFF UK

Peer-to-Peer ﬁ

+ kazdy klient ma svou reprezentaci sveta
* kazdy je zodpovédny (je autoritou) za jistou cast svéta
® navzajem si posilaji zmény stavu svéta
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MFF UK

Hybridni architektura <

+ kazdy klient ma svou kopii reprezentace svéeta

* server je oficialni autoritou, ale klient predikuje vyvoj
+ Kklient zpétné opravuje svoje data, ..
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MFF UK

Sit ové architektury A

+ predchozi ¢lenéni bylo vyhradné podle simulac¢ni

autority
* autorita (vlastnik, zodpovédna entita) rozhoduje
o vSech dulezitych zménach stavu virtualniho svéta

+ aktualni smérovani paketi jiz neni tak dalezité..

+ peer-to-peer simulace miuze byt sitove
implementovana jako klient-server, kde server:
¢ shromazduje pakety

¢ akumuluje zmény

* rozesila relevantni informace klientum ﬂ vl
ARME )

» priklady: Operation Flashpoint, ArmA
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MFF UK

Reprezentace svéta <

+ spole¢ny systém souradnic (world-space)
+ spolecny ¢as *
* neustale se musi lokalni ¢asy synchronizovat

+ jednoznacné identifikatory objektl svéta
* pozor na lokalné vznikajici entity..

+ jednoznacné definovana autorita
¢ Kkazdy objekt je spravovan jednim spravcem
— ostatni mohou jeho stav jen predikovat

* musi byt urceno, kdo déla dilezita rozhodnuti
— napr. je-li cil/hrac zasazen nebo ne
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Autority ve hrach OFP, ArmA A

MFF UK

+ autorita = ,vlastnik objektu®

¢ Kklient vzdy vlastni svou postavu
¢ vlastnikem AI skupiny je server

+ prenos vlastnictvi:

* V]

® V]

\%
S|

© Bohemia Interactive

astnikem vozidla je ridic

astnikem podrizeného ve skupiné je vlastnik velitele
upiny..

astnikem stirely je vlastnik toho, kdo vystrelil

+ autorita rozhodujici zasah zbrani

<+ vlastnik strely = ten, kdo vystrelil
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Sprava (multi-player) hry | ﬁ

+ kazdy hrac (klient) ma jednoznacny identifikator
* muze byt odvozen z low-level sitovych parametri..
+ centralni autorita pro spravu hry (hraciu)

+ pripojovani hraci na zacatku hry
+ vznikaji identifikatory hracu
* Kkontroluji se jejich primarni data (distribuce, DVD..)
* jiz béhem domlouvani: instant messaging nebo VoN
+ pripojovani uprostred hry (Join-in-Progress)
* nutnost prenést stav svéta (rozdil proti DVD)
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Sprava hry Il A

Vvv/ /

+ odpojovani hracu od bézici hry
* bezproblémové u architektur klient — server
* nutné oSetrit u peer2peer

+ odpojeni z technickych pricin
® rozumné nastaveni parametru v low-level sitové knihovné
* time-out: umoznit re-dial nebo re-boot sitového modemu
* zména IP adresy (spoluprace s low-level?)

_a S
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Co posilat? <

+ kazdy klient ma svoji oblast zajmu
¢ poloha hrace ve virtualnim svéte, smér pohledu..
* pozor na dalekohled!

+ priority jednotlivych typti zmén
1. zasah hrace, poskozeni, smrt, .. primarni cile hry ..
2. zmény v zorném poli hrace
3. vzdalenéjsi zmény ve svéte
— mohou ovlivnit presnost lokalni simulace/predikce
+ cCasove-kriticka data (VoN = zvuk)
* trvale vyhrazena cast pasma ?
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Jak posilat? <

+ uplna stavova informace o objektu
¢ snadné kodovani, ale plytvani pasmem
+ vybrané atributy objektu
* jen nejdulezit€jsi atributy, ale musim je pojmenovat

* bitové masky, predem pripravené ,,irovne*

+ posilani rozdilové informace

* musim veédét presné, co vi protéjsi strana..
(garantované zpravy)

> cyklicka obsluha objektti
¢ kazdy objekt prenesu jednou za delsi ¢as (napt. 200ms)
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Usporné kédovani dat <

+ sitové prenosy maji ms zpozdéni, cykly CPU jsou ns !
== vyplati se obétovat par taktiit CPU na tsporné€jsi kodovani

+ priklad 1: éasovy adaj (musi byt v kazdém paketu)
+ float: 32 bitu
* chytrejsi: 16-bitovy fixed-point
— 4 bity cela cast (16 sec ... starsi zpravy se stejné zahazuji)
— 12 bitt zlomky sekundy (presnost ve stovkach pus)

+ priklad 2: orientace

+ kvaternion (float[4]) je Gispornéjsi nez matice orientace
(float[9]) !
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Zpozdéni sit ového prenosu A

+ prenos zpravy pomoci low-level vrstev
* zpozdéni: SW (UDP stack) i1 vlastni sitové médium

* sitova knihovna by méla poskytovat odhad zpozdéni
ke kazdému individualnimu klientovi (At,)

+ ping-time“, RTT (Round-Trip-Time)
* cca dvojnasobek jednosmeérného zpozdeéni
* podle kvality sitového spojeni muze byt mezi 1ms a ~2s
* u nekvalitnich pripojeni navic kolisa (jitter)

» moznost kompenzace zpozdéni v simulacich
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Extrapolace <

+ extrapolace zmeén prichazejicich ze serveru (peeru)
» musim znat odhad svého sitového zpozdéni At,
— Jase dozvim o globalnich zménach o At, pozdé;ji
— server (ostatni) se dozvi o mych zménach o At, pozdeéji

¢+ uchovavam nékolik starsich stavu svéta
historie stara At, (predikce jen podle rychlosti) az
2-3At. (odhady zalozeneé na zrychleni)

cas t
—p

predikce update ze serveru

-3At,  -2At, -At 0 (ted)
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Kompenzace zpozdeéni | A

+ pohyb vlastniho hracde (avatara) ve hrach klient-srv.
+ neniunosné ¢ekat RTT+1 na potvrzeni od serveru
+ nutna okamzita odezva na uzivatelsky vstup

+ oprava podle (autoritativniho) stavu ze serveru
< opravim polozku historie + prepocitam predikci
< velké rozpory = poskakovani (snapping)

> mohu mirnit exponencialnim prumeérovanim

< snapping je nevyhnutelny, pokud se v simulaci pouzivaji
data neznama klientovi

> vybuch neznamé naloZze, interakce se souperem ..
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Kompenzace zpozdéni Il A

+ zjednodusSeni sdileného kodu — preneseni nékterych
zodpovédnosti na klienta

* jen dilvéryhodné prostredi (letecky, vojensky simulator)

+ mireni, strelba
@ pozici cizich hraci (Al) nemohu tak presné predvidat

S ARGt
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Interpolace misto extrapolace 4

+ Kklientska predikce soupere miuze byt nespolehliva

’—9

» neomezené zrychleni, sila a dynamika, rychlé tskoky

Jirst-person” strilecky
> je ddleité spolehlivé mifit a stiflet “l

+ posunuti vykreslovaciho ¢asu do minulosti
< interpoluji mezi dvéma potvrzenymi stavy

¢ zavadim tim zpozdéni navic !
.. ale zobrazuji soupere tam, kde skute¢né byl

4 kompenzace zpozdéni klientl na serveru !
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Interpolace a kompenzace A

+ cas u klienta:

zobrazeni 5.43 (klient)
510  5.20 J5.3o 5.40 / cas t
: _— — >

interpolace 0.15s
update ze serveru

+ server musi pri simulaci ,,vracet zpatky c¢as“ a

simulovat dulezité akce pro kazdého hrace zvlast
strelba (potvrzeni zasahu)
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Implicitni vs. dedikovany server 4

+ implicitni server
* pusti se na stroji jednoho z hracu
+ konzumuje vykon CPU a sitové pasmo
2 je lepsi, kdyz hostitel neni za firewallem (NAT)

+ dedikovany server
zvlastni binarka béZici na zvlastnim stroji
(verejny herni server)
@ nemusi byt viibec pritomny grafické a Ul vrstvy
musi zastat: herni data, sit, simulace, fyzika, Al, ..

@ miZe bézet pod Linuxem (server-hosting friendly),
1 kdyz ptivodni klient pouziva Direct3D ..
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Low-level architektura

Ethernet

el P | UDP data | - I<ZT:
—

26 20 8 1472
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Low-level sit ové vrstvy 4

2 TCP

# gspolehlivy transparentni prenos dat a la ,,stream®
# spojovany protokol (navazané spojeni, 2 sockety)

— nehodi S€ pro realtime hI'y ! Quake 1, Cormack, 1995

@ UDP

@ efektivn€jsi prenos, ale nespolehlivy:
neni zaruc¢eno doruceni paketii ani jejich poradi

@ nespojovany (bezestavovy) protokol

< spolehlivé dorucéovani (potvrzovani) si musime
implementovat sami !
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UDP/IP protokol ﬁ

+ posila/prijima se jednotliva zprava (datagram)

+ komunikace probiha pres socket (BSD sockets, viz)

+ vysilani: posilam do socketu jednotlivé datagramy
— mohu specifikovat adresu prijemce nebo broadcast

¢ prijem: socket prijima datagramy (recvirom, select)
- kazdy prijaty datagram obsahuje adresu odesilatele..

» maximalni velikost datagramu je omezena (MTU)

» UDP hlavicka je dlouha jen 8 bytu
(celkem vcetné IPv4 hlavicky 28 bytt)
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P¥iklady MTU <

« ()
+ dial-up: 576 C
+ AOL DSL: 1400 @
+ PPPoE: 1492 ¢
v+ FEthernet: 1500
+ WikFi: 2304
+ FDDI: 4479
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Adresovani ﬁ

2 IP adresa < DNS jméno
# gethostbyname(), gethostbyaddr()
# 1P verze 4 (potrebuje NAT), IP verze 6
# network-endian = big-endian !

@ UDP port
# slouZi primarné ke smerovani prichozich paketu
jednotlivym zaregistrovanym sluzbam / aplikacim
< hry pouzivaji docasnou (dynamickou) registraci portu
> (isla portli mezi 49152 a 65535
> strategie vybéru neobsazenych portt ..
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Preklad adres — NAT <

+ realita dnesniho pripojeni k Internetu
¢ doma i ve firmach (symetricky NAT)

6

¢+ neumoznuje jednodusSe navazat spojeni z verejného
Internetu do privatni sité

¢ OK, je-li iniciatorem lokalni pocitac

-
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Obchazeni NATu ﬁ

+ oficialni postupy: STUN, TURN
® verejny server, pres ktery se minimalné spojeni navazuje
* tyto postupy potrebuje i VoIP, implementuji middlewares

¢+ UDP punching
* Kklienti navazi spojeni s verejnym serverem (NAT tabulky)
-+ pak se spojeni pireda (nade€je, ze tabulky ztistanou)

|
NAT 1

NAT 2
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BSD Sockets API <

4 prenositelné API pro obsluhu TCP/UDP/IP stacku
+ varianta pro Windows: Winsock (dnes verze 2.2.x)

» socket() handle, pres ktery se komunikuje

» bind() spojeni s lokalnim portem (je-li volny..)
» sendto() odeslani datagramu

» recvirom() pijem datagramu

» select(), poll() paralelni éekani na vice socketu

# moznost ,,pripojit“ UDP socket

= pevna adresa protéjsi strany
* nemusi se pouZivat volani s explicitni adresou
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Middleware pro sit

( Game engine )

i reliable, in-order, NAT-resistant

Network middleware

B H
v v
UDP/IP stack DNS

Sitova komunikace 3. 4.2009
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Funkce ﬁ

+ inicializace a udrzeni ,spojeni®
* DNS resolving, prekonani NAT, heart-beats, ..

¢+ spolehlivy prenos zprav
* na zadost aplikace (u vybranych zprav)
¢ dva mozné typy ,spolehlivé” zpravy
— garantovana
— garantovana v poradi (odkaz na predchtdce?)
+ posilani dlouhych zprav
® transparentne pro aplika¢ni vrstvu

» Casove kritické prenosy
¢ multi-medialni streaming (VoN)
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Prenosovy kanal A

+ spojeni k protejsimu klientovi/serveru
¢ zalozeni, udrzovani, uzavreni

+ informace pro aplikaci:

® MTU bez fragmentace
* odhad RTT nebo zpozdéni At

* kdy naposledy prisel paket?
* které zpravy byly potvrzeny?
— a které ¢ekaji na prip. preposlani..
+ mozZnost provadét demultiplexing v knihovné
<% spolec¢ny prijimaci socket
2 rozdélovani zprav podle kanalii, typu (bit-prefix), ..
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Potvrzovani zprav

+ alaTCP

* posilani zvlastnich potvrzovacich pakett

MFF UK

Prague

chid

type

msgld

flags

ackld

data

+ liné potvrzovani

* vyuziva prirozené obousmeérne komunikace

* kazdy datagram obsahuje malou potvrzovaci sekci

* jista redundance potvrzovani, v nouzi ,heart-beats”

+ preposilani garantovanych zprav
2 Casje odvozen z RTT
» zahlceni kanalu (hromadi se zpravy) = panika

Sitova komunikace 3. 4.2009
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Udrzovani spojeni ¢

+ UDP spojeni by se melo ,udrzovat® (nejen kvili
nékterym aktivnim sitovym prvkim)
® .. cas od casu se posle paket, 1 kdyz to aplikacni vrstva
nepotrebuje ..”
<« NAT tabulky ziistanou aktivni
< premeri se RTT
<+ zlepsi se informace o dorucenych zpravach

+ _heart-beat” paket

* Dbez uzivatelskych dat
* mizZe obsahovat rozsirenou potvrzovaci informaci
¢ maximalni priorita (méreni RTT)
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Casové-kritické prenosy (multimedia)

+ zpravy maji vysokou prioritu (mohou predbihat),
ale nejsou garantované

® zvlastni vyhraZena cast pasma ?

¢ zvlastni odesilaci fronta ? P2P ?

o

+ Voice-over-Net (VoN)
¢ stream rozdélen na nezavislé ,frames” (10-60 ms)
* synchronni prehravani, buffering

* hlasové kodeky s vysokou ucéinnosti

— zaloZené na CELP (Code-Excited
Linear Prediction)

— dynamicka zména kvality ?
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Middleware knihovny ﬁ

+ Open TNL (Torque Network Library)

puvodné soucasti Torque Game Engine

C++, open-source, GPL i komer¢ni licence

pouziva UDP, zpravy i RPC, Sifrovani

typy zprav: negarant., garant., garant. v poradi, rychlé

+ ENet

puvodneé pro strilecku ,,Cube® (Lee Salzman)
C, open-source

pouziva UDP, zpravy

typy zprav: negarant., garant., garant. v poradi
fizeni propustnosti kanalu (throttle)

¢ ¢ ¢ ¢

¢ ¢ ¢ ¢ ¢
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Tipy a triky
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Podvadéni (cheating)

# obzvlast hrozi u akénich strilecek

+ aktivni podvody

¢+ modifikace kodu klienta
+ nekonec¢né zivoti/zdravi, munice, zbrani, ..
* T(prava algoritmu (mireni, zasahy, vyhledavani nepratel..)

» pasivni podvody
+ odchytavac paketi (sniffer) je dekoduje a napovida hraci
+ na jiném pocitaci = nedetekovatelny
+ dost pomtze jiz dekddovani polohy protihracu
< obrana: Sifrovani stavovych informaci ..
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Protiopatreni, Sifrovani <

+ ochrana binarniho kédu aplikace (napr. SHA-1)

+ nejde udelat dokonale (podvodny program ma celou
orignalni binarku k dispozici)
* nelze u open-source |

(i

+ Sifrovani paketu
+ asymetrické Sifrovani (i proti pozménovani dat)
+ Kklice se mohou pridelovat dynamicky, zabudovani MAC
adresy..

» co se neSifruje:
+ multimedialni prenosy (VoN)
+ data, jejichz znalost by nikomu nepomohla
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Voice-over-Net (VoN) <

+ cCasove velmi citliva komponenta
vypadky zvuku jsou dost rusivé
- real-time techniky (,,clock-driven replay®)

+ buffering na straneé prijemce

* rezerva kompenzujici jitter a zménu poradi paketi
* celkova latence vsak nesmi byt moc velka (Armstrong)

» efektivni hlasové kodeky

* vSechny dulezité jsou zalozeny na CELP (1985)
* Speex od 2 kbps (open-source, umi VBR)
+ ACELP: EFR, AMR od 4.8 kbps, G.729: 6.4-8-11.8 kbps
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Kvalita sit ového spojeni ¢

+ latence (delay, RTT) vms
+ nemeéla by prilis kolisat (® parametry sitové knihovny)
* rychlost svétla ! (teorie bez routeru: RTT < 133ms)

+ ztratovost (packet loss) v procentech
+ UDP nezarucuje doruceni datagramu
+ prilis velka = aZ panika sitového kanalu
» tézko na cvicisti ...«
+ testovat sitovy provoz na vystirednich zapojenich
> 1Gbit Ethernet, ADSL 8 Mbit proti modemu V.90 (56Kbit)
+ pocitat spis s horsimi podminkami (ale umét vyuzit dobré)
+ emulator nekvalitni sité
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MFF UK

Technické poznamky 4

+ urceni MTU pro konkrétni spojeni

* dnes se jiZ malo pouziva dial-up (MTU < 600 byte)

* rozumné pocatec¢ni nastaveni = 1400 byte

— pri fragmentaci postupné zmensuji (,,pokus-omyl®)

+ kolik portu pouzivat pro UDP prijem?

* vice porti = mohu zvysit kapacitu (vice bufferi)

¢ méne portll = mensi rezie v OS, snadnéji se hledaji
» prijimajici smycka v middleware

+ pouzivat select() nebo poll()

+ zvlastni vlakno (synchronizace) nebo zabudovani do
simulaéni smycky ?
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Zdroje ¢

+ Good multiplayer game programming tutorials?
http://forums.indiegamer.com/showthread.php?t=8705

+ Multiplayer and Networking,
http://www.gamedev.net/reference/list.asp?categoryid=30

+ Introduction to Multiplayer Game Programming,

Brian Hook,
http://trac.bookothook.com/bookofhook/trac.cgi/wiki/Introd
uctionToMultiplayerGameProgramming

+ The Quake3 Networking Model, Brian Hook,

http://trac.bookothook.com/bookofhook/trac.cgi/wiki/Quake3
Networking
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Zdroje %

rague

+ Latency Compensating Methods in Client/Server
In-game Protocol Design and Optimisation, Yahn
W. Bernier, Valve Software

+ Source Multiplayer Networking,

http://developer.valvesoftware.com/wiki/Source_Multiplaye
r_Networking

+ Bee)'s Guide to Network Programming, Using
Internet Sockets, http://beej.us/guide/bgnet/

*+ STUN - Simple Traversal of UDP Through NATs,
RFC 3489
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Zdroje 4

+ OpenTNL Library, http://www.opentnl.org/
+ ENet Library, http://enet.bespin.org/

+ Speex: A Free Codec For Free Speech,
http://speex.org/

+ Massively Multiplayer Game Development 1 & 2,
Thor Alexander, Charles River Media, 2003 & 2005

7\
=

Sitova komunikace 3. 4.2009 © Josef Pelikan, http://cgg.mff.cuni.cz/~pepca 48 / 48



